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(※ 소속은 대학교 및 학부까지 기입)

	취약점 신고서 작성 시 준수사항

	1. 신고서의 모든 내용은 실제로 재현 가능해야 합니다.
가. 신고 내용이 사실과 다르거나 재현이 불가할 경우 평가 과정에서 불이익이 발생할 수 있습니다.
나. 취약점 재현을 위해 별도의 PoC 코드가 필요할 경우 해당 내용을 신고서 내에 반드시 포함해 주시기 바랍니다.
2. 신고서는 가능한 한 상세하고 명확하게 작성해 주시기 바랍니다.
가. 취약점 개요, 발생 지점, 단계별 재현 절차 등을 구체적으로 기술해 주십시오.
나. 보안 대책 또는 개선사항을 상세히 작성해 주시면 평가에 반영할 예정입니다.
3. 보고서 작성의 완성도가 우수한 경우 가점이 부여될 수 있습니다.
가. 문서 구성의 체계성, 재현 절차의 구체성 등이 평가 요소에 포함됩니다.
4. 제출 전 보고서 내 민감정보 및 개인정보가 포함되지 않았는지 확인해야 합니다.
가. 신고서에 중요한 개인정보가 포함되지 않도록 주의하시기 바랍니다.
5. 취약점 검증 과정에서 서비스 운영에 영향을 미치는 행위는 금지됩니다.
가. 서비스 가용성에 중대한 영향을 줄 수 있는 공격은(ex. DoS) 금지됩니다.
6. 신고된 취약점 및 검증 과정에서 취득한 모든 정보는 버그바운티 프로그램 참여 시는 물론 종료 이후에도 비밀 유지 의무 대상입니다.
가. 취약점 세부 내용, PoC 코드, 회사 관련 정보 등 어떠한 정보도 외부에 공개 또는 누설해서는 안됩니다.
7. 동일 취약점의 중복 신고는 인정되지 않을 수 있습니다.
가. 회사 내부에서 이미 인지한 취약점의 경우 인정되지 않을 수 있습니다.
나. 동일한 취약점의 경우 먼저 신고한 자에게 가점을 부여할 예정입니다.
8. 취약점을 미발견 시에도 점검 과정 및 결과(양호로 판단한 사유 등)를 상세히 작성하여 제출해 주시면, 평가에 반영할 예정입니다.
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