한화손해보험 버그바운티 참여 신청 및 비밀 유지 서약서

상기 본인은 한화손해보험 주식회사(이하 “한화손해보험”)에서 운영하는『한화손해보험 버그바운티 프로그램』참가를 신청하며 하기 기재된 모든 사항을 충분히 숙지하였으며 이를 성실히 준수할 것을 서약합니다.

1. [첨부]“버그바운티 준수 사항”을 모두 숙지하였으며, 해당 사항을 성실히 준수할 것을 약속합니다.
2. 버그바운티 참여 과정에서 취득한 취약점 정보 및 한화손해보험 관련 정보를 버그바운티 프로그램 참여 시는 물론 종료 이후에도 비밀로 유지하고, 어떠한 방식으로도 외부에 공개 또는 누설하지 않을 것을 약속합니다.

(신청 양식)
	참가자 정보

	소  속
	ex. OO대학교 OO학과

	성  명
	ex. 김한화
	생년월일
	ex. 990101

	IP(공인)
	ex. 10.0.0.0
	휴대폰 번호
	ex. 010-0000-0000


(※ 소속은 대학교 및 학부까지 기입)

본인은 위 내용에 대해 충분히 이해하였으며 이를 위반할 경우 발생하는 책임은 본인이 부담함을 동의합니다.

위 내용을 확인하고 이해하였으며, 이에 서명합니다.

2025년   월   일
성 명:                (인)


한화손해보험 주식회사 귀중


[개인정보 수집 및 이용동의서]


1) 개인정보 수집 항목
- 성명, 소속, 생년월일, 휴대폰 번호, IP(공인)
2) 개인정보 수집·이용 목적
- 참가자 본인 확인 및 버그바운티 프로그램 운영∙관리(취약점 제보 및 검증)
3) 개인정보 보유 기간
- 버그바운티 프로그램 종료 후 1년간 보관 후 폐기

※ 개인정보 수집 및 이용 동의를 거부할 수 있습니다. 다만, 본 동의는 버그바운티 프로그램 참여를 위해 필수적인 사항으로 동의를 거부할 경우에는 참여가 불가능합니다.
※ 개인정보 수집 및 이용 동의 철회는 seohee.kang@hanwha.com 메일을 통해 철회가 가능합니다.

개인정보 수집 및 이용에 동의합니다.
· 동의하지 않음    □ 동의함

위 내용을 확인하고 이해하였으며, 이에 서명합니다.


2025년   월   일
성 명:                (인)



한화손해보험 주식회사 귀중

[첨부] 버그바운티 준수 사항

1. 참여신청 및 비밀유지 서약서, 취약점 신고서, 재학증명서 등 관련 서류 제출은 seohee.kang@hanwha.com 으로 제출해주시기 바랍니다.

2. 본 버그바운티 프로그램의 대상은 한화손해보험의 대표 홈페이지, 다이렉트 홈페이지, 대표 앱입니다. 해당 범위를 벗어난 서비스나 시스템에 대한 모든 공격 행위는 허용되지 않습니다.
 - 대표 홈페이지: www.hwgeneralins.com
 - 다이렉트 홈페이지: www.hanwhadirect.com
 - 대표 앱:
Android: Google Play Store > “한화손해보험 모바일 앱” 검색 및 설치
iOS: AppStore > “한화손해보험 모바일 앱” 검색 및 설치

3. 서비스 중단(DoS), 대량 요청, 자원 고갈 등 장애를 유발하는 행위는 금지됩니다.
 - SQLmap, DirBuster 등 자동화된 취약점 스캐닝 툴의 사용을 금지합니다.

4. 서비스의 안정성을 고려하여 점검을 진행해주시기 바랍니다.
 - 취약점을 이용하여 실제 고객의 정보를 삭제∙변조∙저장하는 등의 행위는 금지합니다.
 - 점검 과정에서 서비스 운영에 영향을 줄 수 있는 공격이 수행되었거나 의도치 않은 이상징후가 발생한 경우, 즉시 정보보호팀으로 연락해 주시기 바랍니다.

※ 정보보호팀 연락처: 02-316-0868

5. 비밀유지 의무에 따라 버그바운티 프로그램 참여 과정에서 취득한 취약점 정보 및 한화손해보험 관련 정보는 버그바운티 프로그램 참여 시는 물론 종료 이후에도 비밀로 유지하고, 어떤 방식으로든 외부에 공개 또는 누설하지 않아야 합니다.

6. 버그바운티 프로그램 참여 과정에서 취득한 고객 개인 정보 등 한화손해보험 관련 정보 일체를 참가자 개인 PC, 하드디스크 등에 저장∙보관∙반출하는 행위는 금지됩니다. 의도치 않게 관련 정보를 저장하게 된 경우 즉시 삭제 후, 저장과 삭제 사실을 seohee.kang@hanwha.com으로 전달하시기 바라며, 한화손해보험의 저장 및 삭제 사실에 관한 증적 제출 요구에 협조하여야 합니다.

7. 운영 기관(한화손해보험)의 안내 및 요청 사항에 대해서는 프로그램의 원활한 운영을 위해 협조해 주시기 바랍니다.


8. 다음 항목들은 점수 산정에서 제외됩니다.
 - 대상 외 서비스에서 발견된 취약점
 - 신고 시점 재현되지 않거나 회사에서 이미 인지하고 있는 취약점
 - 본인에게만 영향을 미치는 취약점(ex. Self XSS)
 - 서비스 거부 공격(DoS, DDoS)
 - 주요한 기능(패스워드 변경, 내 정보 수정 등) 외에서 발생하는 CSRF
 - SSL/TLS 관련 취약점(ex. Cipher Suites)
 - HTTP 보안 헤더 미구성에 따른 취약점
 - 그 외 보안 영향도가 낮거나 실질적인 공격이 어려운 경우

9. 취약점 미발견 시에도 점검 방식과 결과, 양호 판단 근거를 취약점 신고서 양식에 따라 작성∙제출해 주시기 바랍니다.
